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(54) Verfahren zur Vergebuhrung von Internet-Diensten 



(57) Die Erfindung betriffi ein Verfahren zur Verge- 
buhrung von Internet-Diensten, bei dem Internet-Benut- 
zer uber Server eines Internet-Providers Zugang zum 
Internet haben und von verschiedenen Anbietern ge- 
buhrenpflichtige Leistungen beziehen, und wobei der 
Internet-Provider (ISB) die Internet-Benutzer (USER) 
auf vorab festgelegte Anbieter (ICP) hinweist, und wo- 



bei bei der Bestellung einer Leistung eines vorab fest- 
gelegten Anbieters (ICP) durch einen Internet-Benutzer 
(USER) vom Rechner des Benutzers (USER) eine Auf- 
tragskennung (A) vergeben wird und diese Auftragsken- 
nung an den Anbieter (iCP) und den Internet-Provider 
(ISB)versendet wird. 

Damit wird der anonyme Bezug von Leistungen und 
eine gesicherte Verrechnungsmethode ermoglicht. 
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Beschreibung 

[0001] Die Erfindung betriffl ein Verfahren zur Verge- 
bOhrung von Internet-Diensten, bei dem Internet-Benut- 
zer uber Server eines Internet-Providers von verschie- 
denen Anbietern gebuhrenpflichtige Leistungen bezie- 
hen. 

[0002] Der Bezug gebuhrenpflichtiger Leistungen aus 
dem Internet und der damit verbundene Zahlungsvor- 
gang stellen fur den Benutzer ein gewisses Risiko dar. 
Zum einen besteht bei einem ublichen Bezahlungsvor- 
gang mitteis Verrechnung uber Kreditkartenunterneh- 
men die Gefahr des Milibrauchs, zum anderen bergen 
auch die ubliche Weitergabe von Telefonnummer und/ 
oder Benutzernamen und Anschrift das Risiko mit sich, 
dad diese Daten weitergegeben werden und der Benut- 
zer beispielsweise mit Werbesendungen belastigt wird. 
[0003] Zur Absicherung des Bezahlungsvorganges 
wurden daher Systeme zur sicheren Obertragung von 
Kreditkartendaten entwickelt, bei denen eine spezielle 
Verschlusselungssoftware sowohl beim Benutzer als 
auch beim Anbieter installiert wird und die Daten ver- 
schlusselt Qbertragen werden. Durch eine zentrale Pruf- 
stelle, bei der beide Beteiligten registriert sein mussen, 
wird der Zahlungsvorgang legitimiert 
[0004] Als nachteilig kann dabei die Bindung an Kre- 
ditkarte und zentrale Registrierung empfunden werden. 
[0005] Der Erfindung liegt daher die Aufgabe zugrun- 
de, ein Verfahren anzugeben, bei dem weitgehende An- 
onymitat des Benutzers und freie Wahlmoglichkeit in 
Bezug auf den Bezahlungsvorgang gewahrleistet sind. 
[0006] Dies geschieht erfindungsgemaft mit einem 
Verfahren der eingangs genannten Art, bei dem der In- 
ternet-Provider die Internet-Benutzer auf vorab festge- 
legte Anbieter hinweist, und bei dem bei der Bestellung 
einer Leistung eines vorab festgelegten Anbieters durch 
einen Internet-Benutzer vom Rechnerdes Benutzers ei- 
ne Auftragskennung vergeben wird und diese anonyme 
Auftragskennung an den Anbieter und den Internet-Pro- 
vider versendet wird. 

[0007] Nach dem erfindungsgemalien Verfahren wer- 
den keine sensiblen Daten des Benutzers gesendet. Die 
Identitatdes Benutzers ist nurdem Internet-Provider be- 
kannt, sie wird auch dem Anbieter gegenuber nicht of- 
fenkundig. Die Verrechnung der Leistungen erfolgt aus- 
schliefilich uber den Internet- Provider, zu dem fur den 
Benutzer eine uberschaubare und vertrauenswurdige 
vertragliche Beziehung besteht. 
[0008] Vorteilhaft ist es, wenn zusatzlich zur Auftrags- 
kennung auch eine vom Internet-Provider erstellte an- 
onyme Benutzerkennung und eine Dienstkennung an 
den Anbieter und den Internet-Provider versendet wer- 
den. Damit wird die Abrechnung der Leistungen verein- 
facht. 

[0009] Vorteilhaft ist es, wenn bei Abhangigkeit der 
Hone der Vergebuhrung von der Dauer des Bezuges 
der Leistungen die anonyme Auftragskennung wahrend 
der Dauer des Bezuges in vorgegebenen ZeitabstSn- 



den periodisch wiederkehrend neu vergeben und an 
den Anbieter und den Internet-Provider versendet wird. 
Dabei ist es besonders vorteilhaft, wenn bei der Bestel- 
lung einer Leistung der Benutzer auf die dadurch anfal- 

5 lenden Gebuhren hingewiesen wird. Dies kann bei- 
spielsweise dadurch geschehen, dass in einem Fenster 
der Bildschirmdarstellung ein "GebuhrenzShler" aufge- 
zeigt wird. Es ist dabei auch denkbar, die Gebuhren zu 
verschiedenen, in einem bestimmten Zeitraum bezoge- 

10 nen Leistungen, d.h. einen "Kontostand" darzustellen. 
[0010] Damit ist bei auch bei der Vergebuhrung von 
Leistungen in Abhangigkeit von der Dauer des Bezuges 
die Kostenkontrolle durch den Benutzer gegeben. Ins- 
besondere wird bei einem Netz- oder Serverausfall die 

15 Vergebuhrung gestoppt. Die Moglichkeit der Kosten- 
kontrolle ist bei dieser Art von Leistung von besonderer 
Bedeutung, ist aber auch bei Bezug von Leistungen mit 
Abonnement- oder Dienstverrechnung von Vorteil. 
[0011] Vorteilhaft ist es weiterhin, wenn der Hinweis 

20 auf vorab festgelegte Anbieter auf einem Portal des In- 
ternet-Providers erfolgt. Als Portale bezeichnet man all- 
gemeine Einstiegspunkte des Internet, auf denen dem 
Benutzer Standardangebote prasentiert werden. 
[0012] Gunstig ist es weiterhin, wenn vor der Lei- 

25 stungserbringung der Anbieter beim Internet-Provider 
anfragt, ob der Benutzer zum Bezug dieser Leistung be- 
rechtigt ist. Damit ist es beispielsweise fur den Benutzer 
mdglich, bestimmte Leistungen sperren zu lassen, d.h. 
Benutzer mit Kindern konnen den Bezug von speziellen 

30 Angeboten fur Erwachsene fur sich ausschlielien. 
[0013] Die Erfindung wird anhand von zwei Figuren 
naher erlautert, welche beispielhaft den Ablauf zu zwei 
unterschiedlichen Bezugs- und Verrechnungsmodellen 
darstellen. 

35 [0014] Eszeigen 

Fig.1 den Ablauf einer abonnement- oder dienstge- 
steuerten Verrechnung und 
Fig.2 den Ablauf einer zeitgesteuerten Verrech- 
40 nung von Internetleistungen. 

[001 5] Der Ablauf nach Fig. 1 betrifft die Anforderung 
einer Leistung, die als Abonnement verrechnet wird. 
Das bedeutet, dass mit der Bezahlung z.B. der Zugriff 

45 auf eine Internet-Zeitung, oder eine Datenbankfur einen 
bestimmten Zeitraum erworben wird. Analog dazu ist 
auch der Ablauf beim Bezug einer dienstgesteuerten 
Leistung wie sie z.B. fur den Download von Bildern, Mu- 
sikstucken oder Software Verwendung findet. 

so [0016] In einem ersten Schritt I 1.AAA wird die Ver- 
bindung zwischen Benutzer USER und Internet Service 
Provider ISP aufgebaut. Dazu kann beispielsweise das 
"Point to Point Protokoll" (PPP) fur den Modemzugang 
verwendet und die Authentifizierung des Benutzers auf 

55 diese Weise angestoRen werden. 

[0017] Bei bereits bestehender Internet Verbindung 
(z.B. uber einen Fremd-Provider) erfolgt die Registrie- 
rung beim Internet-Provider mitteis Hyper Text Transfer 
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Protokoll (http). 
[001 8] Dies ist auRerdem der Fall wenn der Benutzer 
USER den Anbieter ICP direkt uber das Internet erreicht 
und einen Dienst nutzen will. Dann besteht die Moglich- 
keit eines "Rerouting" uber den Internet-Provider ISP fur 
die Authentifizierung, die notwendig ist, urn den erfin- 
dungsgemaflen anonymen Bezug und die Vergebuh- 
rung des Dienstes Qber den Internet-Provider ISP zu 
steuern. 

[0019] Voraussetzung dafur ist allerdings, dass der 
Anbieter ICP eine Vertragsbeziehung zu dem Internet- 
Provider ISP hat, d.h. zu den vorab festgelegten Anbie- 
tern gehort 

Im nachsten Schritt I 2 wird vom Internet-Provider ISP 
fur den Benutzer USER eine anonyme Benutzerken- 
nung B generiert und vertraulich verwaltet. 
[0020] Darauf wird in Schritt 13. Portal das Angebots- 
Portal, z.B. die Homepage gemeinsam mit der anony- 
men Benutzerkennung B zum Benutzer USER transfe- 
riert. Mittels Internet Browser wird dem Benutzer das 
ISP Portal mit Links, d.h. Querverweisen auf unter- 
schiedliche Leistungen von einem oder mehreren An- 
bietern ICP dargeboten. 

[0021] Der Rechnerdes Benutzers generiert in Schritt 
14. (A) eine anonyme Auftragskennung A. Diese dient 
spater zur Identifikation der Vergebuhrung. 
[0022] Wenn sich der Benutzer nu n fur eine bestimm- 
te Leistung eines Anbieters entscheidet und diese durch 
Anwahl der entsprechenden Darstellung am Bildschirm 
seines Rechners abruft ( Schritt I 5. (C)) wird in Schritt 
I 6. http(A t B s C) vom Rechner des Benutzers ein soge- 
nannter http GET Request gemaft Hyper Text Transfer 
Protokoll fur eine bestimmte Leistung an den Anbieter 
ICP gesandt. 

[0023] Der Auftrag (Request) enthalt eine Auftrags- 
kennung A, die anonyme Benutzerkennung B und eine 
Dienstkennung C. 

[0024] Zur Transaktionskontrolle der Vergebuhrung 
und als Bestatigung der Leistungsanforderung wird die 
vom Rechner des Benutzers generierte anonyme Auf- 
tragskennung A , die Dienstkennung C und die anony- 
me Benutzerkennung mittels Hyper Text Transfer Pro- 
tokoll auch an den Internet-Provider ISP gesendet 
(Schritt I 7.http(A,B,C)). 

[0025] Der Anbieter ICP sendet daraufhin (Schritt I 
8.prufen (A,B,C))eine Anfrage an den Internet-Provider 
ISP, ob der anonyme Benutzer USER berechttgt ist, die 
Leistung zu beziehen. Zur Autorisierungsbestatigung 
und Transaktionskontrolle wird die anonyme Auftrags- 
kennung A mitgesendet. 

[0026] Der Internet-Provider ISP uberpruft in Schritt I 
9., ob der Benutzer USER tatsachlich die Berechtigung 
fur den Bezug der Leistung hat und erteilt gegebenen- 
falls seine Zustimmung (Schritt I 10.ok). 
[0027] Im nachsten Verfahrensschritt I 11. download 
werden die gewunschten Daten der Leistung vom An- 
bieter ICP an den Benutzer USER gesandt. Sobald der 
Anbieter ICP die erste Bestatigung erhalt, dass die Da- 



ten am Zielrechner eingetroffen sind (z.B. Qber das TCP 
Protokoll), hat er die Moglichkeit die anonyme Auftrags- 
kennung A beim ISP anzugeben ("einzulosen"), urn die 
Vergebuhrung anzustoden (Schritt 1 12.(A,B,C)). 

5 [0028] Der Internet-Provider ISP vergleicht nun die 
Auftragskennung A und die Dienstkennungen C, die er 
vom Benutzer USER und vom Anbieter ICP erhalten hat 
(Schritt 1 13. Ende) und sendet eine abschlieRende Ver- 
gebuhrungsbestatigung an den Anbieter ICP (Schritt I 

10 14.ok). Diese Bestatigung dient dem Anbieter ICP als 
Protokoll fur die Verrechnung. 

[0029] Fig.2 zeigt den beispielhaften Ablauf einer 
zeitgesteuerten Verrechnung. Die Verfahrensschritte III 
1 bis III 14 stimmen dabei mit den Verfahrensschritten I 

*5 1 bis I 14 der abonnementgesteuerten Verrechnung 
uberein. In Erganzung zu dem Verfahren bei der abon- 
nement- oder dienst-gesteuerten Verrechnung werden 
jedoch hier in periodisch wiederkehrenden Abstanden 
die Verfahrensschritte zum Abruf der Leistung, dem Auf- 

20 trag (Request) und dem Download (Schritte III 15 bis III 
21 entsprechend III 5 bis III 13 bzw. 1 5 bis 1 11 ) solange 
wiederholt, bis der Download vom Benutzer beendet 
wird (Schritt Illel.Stop und Mle2.Stop ), oder die Uber- 
tragung komplett ist und der Hinweis auf das Ende des 

25 Downloads durch den Anbieter erfolgt (Schritt 
llle3.Stop). 

[0030] Danach wird vom Internet-Provider die Verge- 
buhrung abgeschlossen und der Vorgang beeendet 
(Schritte 111 e4. Ende und III eS.ok) 

30 [0031] Wahrend des gesamten Ablaufes wird dem 
Benutzer in einem Fenster der Biidschirmdarsteliung 
ein "Gebuhrenzahler" aufgezeigt. Dieser zeigt die zu 
dem laufenden Bezug bisher angefallenen Gebuhren 
sowie auf Wunsch des benutzer auch einen Kontostand, 

35 d.h. die in einem vorgegeben Zeitraum wie beispiels- 
weise einer Woche oder einem Monat, oder seit der letz- 
ten Abrechnung bezogenen Leistungen und damit an- 
gefallenen Gebuhren. 

40 

Pate ntansp ruche 

1. Verfahren zur Vergebuhrung von Internet-Diensten, 
bei dem Intemet-Benutzer uber Server eines Inter- 

45 net-Providers von verschiedenen Anbietern gebuh- 
renpflichtige Leistungen beziehen, dadurch ge- 
kennzeichnet, dafi der Internet-Provider (tSB) die 
Internet-Benutzer (USER) auf vorab festgelegte 
Anbieter (ICP) hinweist, und dafi bei der Bestellung 

50 einer Leistung eines vorab festgelegten Anbieters 
(ICP) durch einen Internet-Benutzer (USER) vom 
Rechner des Benutzers (USER) eine Auftragsken- 
nung (A) vergeben wird und diese Auftragskennung 
an den Anbieter (ICP) und den Internet-Provider 

55 (ISB)versendet wird. 

2. Verfahren nach Anspruch 1 dadurch gekenn- 
zeichnet, daS zusatzlich zur Auftragskennung 
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auch eine vom Internet-Provider erstellte anonyme 
Benutzerkennung (B) und eine Dienstkennung (C) 
an den Anbieter (ICP) und den Internet-Provider 
(ISB)versendet werden. 

Verfahren nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnet, daB bei Abhangigkeit der Hone der 
Vergebuhrung von der Dauer des Bezuges der Lei- 
stungen die anonyme Auftragskennung wahrend 
der Dauer des Bezuges in vorgegebenen Zeitab- 
standen periodisch wiederkehrend wiederkehrend 
neu vergeben und an den Anbieter (ICP) und den 
Internet-Provider (ISB) versendet wird. 

Verfahren nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, daB der Hinweis auf vorab 
festgelegte Anbieter (ICP) auf einem Portal des In- 
ternet-Providers (ISB) erfolgt. 

Verfahren nach einem der Anspruche 1 bis 4, da- 
durch gekennzeichnet, daB bei der Bestellung ei- 
ner Leistung der Benutzer auf die dadurch anfallen- 
den Gebuhren hingewiesen wird. 

Verfahren nach einem der Anspruche 1 bis 5, da- 
durch gekennzeichnet, daB vor der Leistungser- 
bringung der Anbieter (ICP) beim Internet-Provider 
(ISP) anfragt, ob der Benutzer (USER) zum Bezug 
dieser Leistung berechtigt ist 
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